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Das  Heraufkommen  des  Informationszeitalters  und  das  Endes  des  Kalten  Krieges 




Eine  neue  Entwicklung  ist  in  diesem  Zusammenhang  die  Tatsache,  dass  die 






Im  Folgenden werden  diese  Bereiche  zunächst  charakterisiert. Dies  geht  einher mit 
einer  Bestandsaufnahme  privater  Intelligence‐Institutionen,  die  zuvor  ausschließlich 
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te  steht  in  einem  engen Zusammenhang mit dem  seit den  80er  Jahren hereinbre‐
                                                 




2             Die wachsende Bedeutung privater Akteure im Bereich der Intelligence 
chenden Informationszeitalter. Dieses kennzeichnet sich vor allem durch die Explo‐
sion frei verfügbarer Informationen sowie durch die weltweite Vernetzung von In‐
formationsinfrastrukturen.  Die  zentrale  Rolle  hierbei  spielt  das  Internet,  welches 
beliebigen Personen weltweit Zugang zu einer nahezu unendlichen Fülle von Daten 
und Informationen sowie zu räumlich entfernten lokalen Netzwerken ermöglicht.  










wirtschaftlicher  Hinsicht.  Entsprechend  wurden  auch  die  Nachrichtendienste  für 
die  Erlangung  der  nun  im  Zentrum  stehenden  ökonomischen  Sicherheit  eingesetzt. 
Damit  richteten  sich die  nachrichtendienstlichen Mittel der mächtigen westlichen 
Staaten nicht mehr nur auf staatliche Institutionen wie Militär und Regierung, son‐
dern zu einem erheblichen Teil auch auf wirtschaftliche Akteure. Daraus ergab sich 






schen  staatlichen  Nachrichtendiensten  und  Privaten  Akteuren.  Und  drittens  eine 
Bestandsaufnahme  privater  Intelligence‐Institutionen,  die  tatsächlich  zuvor  aus‐
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politisch  sind  dagegen  die  Intentionen  der  Akteure  von  Bedeutung.  Unter  wirt‐
schaftlicher Intelligence wird eine Vielzahl von Begriffen zusammengefasst, die wei‐
ter unten voneinander abgegrenzt werden. Daneben gewinnen  Informationen aus 




Verfügung  stehenden  Mittel  und  Methoden  der  Nachrichtendienste  sowie  deren 
Organisation werden, wenn auch in unterschiedlichem Maße, vor der Öffentlichkeit 
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Schließlich  soll  Intelligence  den  politischen  Prozess  unterstützen.  Politiker 
haben ein konstantes Bedürfnis nach maßgeschneiderter  Information über Hinter‐
gründe, Kontext, Risiken, Nutzen und den wahrscheinlichen Ausgang unterschied‐
lichster  Ereignisse.2  Da  Nachrichtendienste  einen  institutionalisierten  Zugang  zu 
den politischen Entscheidungsträgern haben, übernehmen sie oft die Zusammenfas‐






reiche  Beschaffung, Auswertung, Counterintelligence  und  verdeckte Handlungen 
unterteilt werden. Das Sammeln von Informationen (Beschaffung) und deren Aus‐
wertung  sind die Hauptbestandteile des  so genannten  Intelligence‐Prozesses oder 
Intelligence‐Zyklus  (siehe  Abbildung  1).  Ob  dieser  auch  nur  annähernd  der  Ge‐
heimdienstpraxis  entspricht, wird  in  der  Literatur  bereits  seit  Jahrzehnten  disku‐
tiert,  jedoch  ist  er  ein  sehr anschauliches  Instrument  für die  theoretische Behand‐
lung  des  Themas  und  findet  daher  auch  in  neuen  Publikationen  immer  wieder 
Verwendung.  
                                                 
2   Lowenthal, Mark M.: Intelligence: From Secrets to Policy, Washington: CQ Press, 2003, S. 2‐4 



























Nachrichtendienstliche  Beschaffungsquellen  werden  üblicherweise  wie  in  Abb.  2 
dargestellt unterteilt. Die bedeutendsten dabei sind HUMINT (HUMan INTelligen‐
ce),  OSINT  (Open  Source  INTelligence),  IMINT  (IMagery  INTelligence),  SIGINT 
(SIGnals INTelligence) und MASINT (Measurements and SIgnatures INTelligence), 
                                                 
3   Hulnick (2004), S. 63 
4   so z.B. Berkowitz/Goodman (2000), S. 68 oder Lowenthal (2003), 4. Kapitel 
















HUMINT  sind menschliche Quellen, dazu  zählen  Spione und V‐Männer  (Verbin‐
dungs‐Männer), aber auch Personen mit relevanten Informationen bzw. relevantem 
Wissen, denen unter Umständen gar nicht bewusst  ist, dass sie dem Geheimdienst 
Informationen  offenbaren. Die wichtigste Kategorie, V‐Männer,  sind  lokale  ange‐
heuerte  oder  freiwillige  Quellen,  die  bereit  sind,  ausländischen  Geheimdiensten 
Informationen weiterzugeben. Der Kontakt  erfolgt dabei über Geheimdienstange‐
hörige mit  offiziellem  (Diplomat) oder  inoffiziellem Cover  (Geschäftstätiger, Tou‐
rist, Immigrant). 
OSINT sind offen zugängliche Quellen, also beispielsweise Nachrichten, die 






durch  den  Betrieb  von  elektronischen  Geräten  wie  Radarsystemen  entstehen  (E‐
LINT)  sowie das Eindringen  in Computersysteme  (COMPINT). Bei MASINT han‐
delt es sich um die Messung verschiedenster physikalisch und chemisch messbarer 




überhaupt  Teil  nachrichtendienstlicher  Arbeit  sind,  da  ihnen  das  Merkmal  der 
Klandestinität  fehlt.  Der  geheime  Charakter  von  Intelligence  bezieht  sich  jedoch 
nicht in erster Linie auf die Methode der Informationsbeschaffung, sondern auf das 
Produkt.  Schon  durch  die Kombination  verschiedener  Informationen  aus  offenen 
Quellen kann schützenswertes Wissen entstehen, vor allem aber wenn  im Rahmen 





Wege  gewonnener  Information  für  die Abnehmer  des  Produktes. Dies  liegt  zum 
einen darin begründet, dass offen gewonnene  Informationen von politischen Ent‐
scheidungsträgern auch an die Öffentlichkeit weitergegeben werden können. Zum 




Die  aus den verschiedenen Quellen gewonnenen  Informationen werden  anschlie‐
ßend von Analysten, die normalerweise organisatorisch unabhängig von den Stellen 





                                                 
5   Mercado, Stephen C.: Sailing the Sea of OSINT in the Information Age, Studies in Intelligence, Vol. 
48, Nr. 3, 2004, S. 51/52 
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sam machen, 2) aktuelle Intelligence, die den Empfänger über tägliche Entwicklun‐
gen  unterrichtet,  3)  fundamentale  Intelligence,  die  als  tiefer  gehende  Studie  oder 
Schaffung einer Datenbank für spätere Bedürfnisse angelegt ist, und 4) Voraussagen 
über zukünftige Entwicklungen.6 Das fertige Produkt wird schließlich in Form eines 















cherheit von  Informationen,  also deren  Schutz durch  ausreichende physische Zu‐
gangsbarrieren. Drittens zählt zu den passiven Maßnahmen die Kommunikationssi‐
cherheit. Die Verbindungen  sollen  dabei  so  gut wie möglich  gegen  ein  etwaiges 
„Anzapfen“ gesichert sein. Dort, wo dies nicht möglich ist, müssen die Nachrichten 
so  gut wie möglich  verschlüsselt werden. Eine  vierte Maßnahme  sind die Bemü‐
hungen,  die  Abstrahlung  elektromagnetischer  Wellen  von  technischem  Gerät  so 
gering wie möglich zu halten, da  sich darüber auf die Art und Eigenschaften des 
Gerätes schließen lässt. 
                                                 
6   Hulnick (2004), S. 89 
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Zur Verfolgung  fremder Spione  in Deutschland  ist  im  letzten Verfassungs‐
schutzbericht zu  lesen: „Im  Jahr 2004 wurden durch den Generalbundesanwalt 25 
Ermittlungsverfahren  wegen  des  Verdachts  geheimdienstlicher  Agententätigkeit 
bzw. wegen Landesverrats eingeleitet. Gegen 10 Personen wurde Haftbefehl erlas‐
sen.  Im gleichen Zeitraum verurteilten Gerichte  in der Bundesrepublik vier Ange‐
klagte  wegen  Straftaten  im  Bereich  „Landesverrat  und  Gefährdung  der  äußeren 
Sicherheit“  (§§  93  –  101a  StGB)“.7 Die  genannten Zahlen  scheinen  angesichts der 
vermuteten  Spionageaktivitäten  fremder  Dienste  in  Deutschland  wenig,  jedoch 




gar  keine  Verfahren  eingeleitet,  sondern  Beschwerde  bei  der  Botschaft  des  Her‐
kunftslandes des Spions eingelegt, um die Spione des Landes zu verweisen.  
Neben der Überwachung  fremder Agenten  sind  Selbstanbieter, Überläufer 
und Doppelagenten wichtige Quellen  um  an  Informationen  über  die  Aktivitäten 
fremder Dienste zu gelangen. Selbstanbieter sind Personen fremder Geheimdienste, 
die von  sich aus bereit  sind,  Informationen an einen  fremden Staat zu  liefern. Sie 
bleiben  im Gegensatz zu Überläufern weiter für  ihren ursprünglichen Dienst tätig. 
Überläufer spielen vor allem zu Kriegszeiten eine bedeutende Rolle, offenbaren aber 
auch  in Friedenszeiten wichtige  Informationen über die Spionagetätigkeit  ihrer  e‐
hemaligen Auftraggeber. Doppelagenten  sind Mitarbeiter  eines  fremden Geheim‐
dienstes, die aufgedeckt und  in der Folge  für  einen anderen Dienst  tätig werden, 























Die  Planung  und Ausführung  von  verdeckten Tätigkeiten  sind der dritte Aufga‐
benbereich von Geheimdiensten. Dazu gehören Eingriffe verschiedenster Art, ange‐
fangen  von  geheim  gehaltener  technischer  Unterstützung  oder  der  Weitergabe 
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ßenpolitik, das zwischen Diplomatie einerseits und kriegerischen Aktivitäten ande‐
















der  dem  Bundeskanzleramt  untersteht. Die Aufgaben  des  Inlandsgeheimdienstes 
übernehmen der Verfassungsschutz des Bundes, der dem Bundesministerium des 
Inneren zugeordnet ist sowie die Verfassungsschutzämter der Länder, deren Präsi‐
denten an die  jeweiligen  Innenminister der Länder berichten.  In den USA gibt  es 
dagegen  eine  Vielzahl  von  Behörden,  die  mit  nachrichtendienstlichen  Aufgaben 
betraut sind. Die bekannteste unter  ihnen, die CIA,  ist ein Auslandsgeheimdienst. 




weltweiten  Netzwerken  organisiert  ist.  Ein  Anschlag  kann  im  Inland  ausgeführt 





also  das,  womit  Geheimdienste  in  Friedenszeiten  hauptsächlich  beschäftigt  sind. 
Taktische Intelligence ist dagegen im militärischen Bereich angesiedelt. Sie umfasst 



















ter Akteure  in der  Intelligence, die hier untersucht werden  soll,  sind militärische 
Aspekte bei den privaten Satellitenbetreibern (Kap. 3.2) und dem Bereich Informati‐
on Warfare (Kap. 3.3) relevant.  











gehören  Informationen  über  das  Umfeld  des  Unternehmens  im  weitesten  Sinne, 
also  über  aktuelle  und  zukünftige  Aktivitäten  von  Konkurrenten,  das  Entstehen 
und  die  Entwicklung  von  Trends  im  technischen  und  gesellschaftlichen  Umfeld, 






Competitive  Intelligence  ist  ein Unterbegriff von Business  Intelligence. Sie betrifft 
jedoch im Gegensatz zu der weiter gefassten Business Intelligence nur die direkten 
Konkurrenten des Unternehmens. Die Society of Competitive Intelligence Professi‐
onals  (SCIP) definiert Competitive  Intelligence  als  Prozess der Überwachung des 
kompetitiven Umfelds  eines Unternehmens, der  es dem Management  ermöglicht, 
informierte Entscheidungen in allen Bereichen ihrer Arbeit zu treffen.8 Die Informa‐
tionsbeschaffung und –auswertung erfolgt dabei kontinuierlich, legal und ethisch.9  
                                                 
8   Quelle: www.scip.org (eigene Übersetzung) 
9   ebd. 
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2.3.4.3  Konkurrenzspionage 
Im Gegensatz zur Competitive Intelligence bezeichnet das deutsche Wort der Kon‐
kurrenzspionage die  illegale Gewinnung  von  Informationen über  konkurrierende 
Unternehmen. Dabei geht es nicht nur um die Gewinnung von technischem Wissen 





von  internen  Informationen ausländischer Unternehmen durch  staatliche Geheim‐




Davon  zu unterscheiden  ist die  (makroökonomische) Wirtschaftsaufklärung. Dies 
ist die Gewinnung von Informationen über die Leistungsfähigkeit einer Volkswirt‐
schaft  insgesamt  bzw.  einzelner  Sektoren.  Der  Zusammenhang  zu  nationalen  Si‐
cherheitsbelangen  ist direkter als bei Wirtschaftsspionage, da solche Informationen 




tendiensten  oder privaten Akteuren  ausgeht und  ob die  Informationsbeschaffung 
legal oder  illegal erfolgt.  In Tabelle 1 werden die erläuterten Begriffe nach diesen 
Kriterien eingeordnet.  





















terschiedlichen  rechtlichen Rahmen,  in dem  agiert wird.  Privat  betriebene  Intelli‐





vater  Intelligence ein,  sowohl was das Sammeln von  Informationen, als auch was 
die Counterintelligence‐Maßnahmen  angeht. Das  Sammeln  von  Informationen  ist 
für  den  privaten  Sektor  gesetzlich  auf  den  Open‐Source‐Bereich  (OSINT)  be‐
schränkt. 
                                                 
10   Hulnick (2002), S. 69 








die Rolle der Nachrichtendienste  im  so genannten „Wirtschaftskampf“  („Battle of 
Economies“). In diesem Kapitel werden zunächst die Methoden der Wirtschaftsspi‐
onage  vorgestellt und das Ausmaß  beschrieben,  in dem westliche Geheimdienste 
diese  betreiben.  Anschließend  soll  auf  andere  Formen  eingegangen  werden,  wie 
staatliche  Nachrichtendienste  private  Unternehmen  zur  Stärkung  der  nationalen 
Konkurrenzfähigkeit unterstützen können, bevor die Rolle der Dienste  in der Ab‐
wehr  fremder  Wirtschafts‐  und  Konkurrenzspionage  beleuchtet  wird.  Schließlich 




tionen,  wobei  diese  zum  größten  Teil  populärwissenschaftliche  Ausarbeitungen 
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Gegensatz  zum militärisch‐politischen Bereich handelt  es  sich dabei meistens um 
Selbstanbieter, die nicht  speziell  angeworben werden müssen. Deren Motive  sind 
laut einer Untersuchung der American Society for Industrial Security International 
(ASISI) neben Geld hauptsächlich Unzufriedenheit und Verärgerung über den eige‐
nen Arbeitgeber.12 Nur  selten werden Verräter unter  einer Legende  in das Unter‐








tendste  Quelle  für  Wirtschaftsspionage,  IMINT  und  MASINT  liefern  für  Wirt‐
schaftsspione  nur  in  wenigen  Fällen  bedeutende  Informationen.  Hauptsächlich 
werden Kommunikationsverbindungen angezapft  (COMINT), Daten aufgrund der 
                                                 
12   Lux/Peske (2002), S. 87 
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elektromagnetischen Abstrahlung von Geräten „mitgeschnitten“  (ELINT), Wanzen 






Die Hauptquelle  für  Wirtschaftsspionage  ist  jedoch  auch  für  die Geheim‐
dienste die OSINT. Unternehmen gehen meist sehr offen mit Daten um, auch wenn 
es sich dabei um sensible Informationen handelt. Dies  liegt zum einen daran, dass 













































genutzt wird,  ist  umstritten. Offiziell wird  von  amerikanischer  Seite  betont,  dass 
                                                 
13   Ulfkotte (1999), S. 59 
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erlangte  Informationen  nur  dann  an  amerikanische  Unternehmen  weitergegeben 
werden, wenn  aus  ihnen  hervorgeht,  dass  die  abgehörten Unternehmen Wettbe‐
werbsregeln,  Exportbeschränkungen  oder  ähnliches  verletzen,  so  beispielsweise 
auch in der Presidential Decision Directive (PDD) 35 von Bill Clinton im Jahr 1995.15 
Allerdings setzen die USA damit  im Prinzip  ihren eigenen Foreign Corrupt Practi‐
ces Act durch.16 Die  Informationsweitergabe  in  solchen  Fällen  erfolgt dabei  nicht 
direkt zwischen Nachrichtendienst und Unternehmen, sondern über das Handels‐ 
und Außenministerium. Den begünstigten amerikanischen Unternehmen wird da‐









Wirtschaftsspionage  durch  amerikanische  Geheimdienste  ausgesprochen,  obwohl 





nage  in diese Richtung betreiben und die oftmals  in der Presse oder  in Publikatio‐
nen des  investigativen  Journalismus gegen  sie  erhobenen Anschuldigungen über‐
trieben sind.  
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Auch  einem  vom  europäischen  Parlament  beauftragten  Ausschuss  über 
ECHELON gelang kein Nachweis dafür.  In dem Untersuchungsbericht wird Wirt‐
schaftsspionage im klassischen Sinn von Seiten der USA zwar vermutet:  
„(...)  in  der  Erwägung,  dass  die Nachrichtendienste  der USA  nicht 
























ständnis  von  Wirtschaftsaufklärung  hinausgeht.  Dieses  war  daran  orientiert,  im 
Rahmen einer Potentialanalyse die ökonomischen Aspekte der Sicherheitspolitik zu 
                                                 
17   EU Parlament, Nichtständiger Ausschuss über das Abhörsystem Echelon: Bericht über die Exis‐
tenz  eines globalen Abhörsystems  für private und wirtschaftliche Kommunikation  (Abhörsystem E‐
CHELON)  (2001/2098  (INI)),  Sitzungsdokument  A5‐0264/2001,  Teil  1,  11.7.2001,  http://kai.iks‐
jena.de/miniwahr/echelon‐index.html 
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untersuchen  wie  etwa  die  Kriegsfähigkeit  der Wirtschaft  oder  die  Sicherheit  der 
Rohstofflieferungen  von wichtigen Metallen und Energieträgern.  Für das  nun  er‐





80er und  90er  Jahren nachgewiesenermaßen  relativ  aggressiv. Mehrere  Fälle  sind 
bekannt  geworden,  darunter  das  Bespitzeln  von  Geschäftsleuten  auf  Air  France‐
Flügen sowie Einbrüche in deren Hotels, das Abhören der Telekommunikationsver‐
bindungen von ausländischen Konzernzentralen mit ihren französischen Niederlas‐











Dem  BND  ist  es  aufgrund  der  gesetzlichen  Lage  durchaus  erlaubt,  auch  Wirt‐
schaftsspionage zu betreiben, offiziell werden solche Tätigkeiten  jedoch stets abge‐
stritten.  Dass  er  in  systematischer  Weise  Informationen  über  fremde  Firmen  an 
deutsche  Unternehmen  weitergibt  ist  nicht  anzunehmen,  weder  dem  amerikani‐
                                                 
18  Jakob (1999), S. 217 
19   Richelson,  Jeffrey  T.: A Century  of  Spies, New York/Oxford: Oxford University  Press,  1997,  S. 
426/427 
24             Die wachsende Bedeutung privater Akteure im Bereich der Intelligence 
schen  Autor  Peter  Schweizer,  noch  den  Deutschen  Erich  Schmidt‐Eenboom  und 
Udo Ulfkotte gelingen hierfür  in  ihren Publikationen Nachweise. Die  in der Ver‐













Teil  nachrichtendienstlicher Aufklärung  auf  die Gewinnung  von wirtschaftlichen 
Informationen  gerichtet.  Die  übrige  zivile  Intelligence,  vor  allem  politischer  Art, 
wurde entweder von den US‐Geheimdiensten bezogen oder aber ganz auf sie ver‐
zichtet. So umfassten die zivilen Kapazitäten zur Auslandsaufklärung zu Beginn der 
neunziger  Jahre  nur  etwa  250  Mitarbeiter.20  Die  Gewinnung  von  Intelligence  im 





Kennzeichnend  für  die  japanischen  Aktivitäten  ist  die  Offenheit  der  ver‐
wendeten Quellen. Die  Informationen kommen  laut  John Sigurdson zu 90 Prozent 
                                                 
20   Schmidt‐Eenboom/Angerer (1994), S. 28 
21   Fink, Steven: Sticky Fingers, Chicago: Dearborn Trade Publishing, 2002, S. 49 









dern24, die  neben  ihrem  offiziellen Auftrag, der  Förderung des  Imports  ausländi‐




dabei  eine  gute Tarnung. Auf diese Weise  betreibt  JETRO die weltweit  führende 
Datenbank über Wirtschaftsunternehmen und Produktlinien.  






Es  ist  also  schwer,  die  japanischen  Spionageaktivitäten  von  Firmen  und 
staatlichen Geheimdiensten  zu  trennen. Die  JETRO, die  sich mit der  offenen und 
verdeckten Beschaffung wirtschaftlicher Informationen aus dem Ausland befasst, ist 
zwar eine von  Industrieunternehmen getragene Agentur, wird  jedoch von der Re‐
                                                 










Während Wirtschaftsspionage  als  nachrichtendienstliche Aufgabe  sehr  umstritten 
ist25, unterstützen Geheimdienste Unternehmen  auf  zwei weitere Arten:  aktiv  bei 




gewonnene  Informationen  und  daraus  entstandene  Berichte  von  der  Geheimhal‐
tungsstufe befreit  („declassified“). Die  amerikanische  Intelligence Community hat 
viele  ihrer  in den Archiven gelagerten Berichte über ein System namens National 
Technical  Information Service  (NTIS) der Öffentlichkeit über das  Internet zugäng‐











Bereichen der Hochtechnologie  sowie der  Sicherheit und Verteidigung  operieren. 
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Dessen  ausführliche  Informationen unterstützen  solche  Firmen dabei,  Informatio‐





men  bei  der Verfolgung  von  kriminellen Handlungen  nicht  behilflich  sind, wird 
gefordert, dass Geheimdienste diese Lücke schließen. Der Vorschlag wird von den 











Kenntnissen  nicht  nur  kommerziellen  Anbietern  methodisch  auf  den  aktuellen 
Stand  zu  kommen,  sondern  haben  teilweise  auch  auf  dem  „kleinen  Dienstweg“ 
Verbindungen zu ihren alten Arbeitgebern und somit auch Rückgriff auf deren Res‐
sourcen, die sich eventuell für die Konkurrenzspionage nutzen lassen.30 Gerade letz‐
teres  lässt  die  Grenzen  zwischen  Wirtschafts‐  und  Konkurrenzspionage  ver‐
schwimmen.  
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3.1.3.1 Die westlichen Mächte als Ziel der Wirtschaftsspionage 
Bei den Angriffen auf westliche Unternehmen sind zwei Kategorien zu unterschei‐






teninformationen.31  Vor  allem  bei  der  Vergabe  von  Großaufträgen  mittels  Aus‐
schreibung wird mit unlauteren Mitteln versucht, sich einen Vorteil zu verschaffen. 
In  der  Literatur  zitierte  Beispiele  sind  beispielsweise  ein  Sechs‐Milliarden‐Dollar‐
Auftrag  der  staatlichen  saudi‐arabischen  Fluglinie,  der  aufgrund  von  mit 
ECHELON  gesammelten  Informationen  1994  an  Boeing  und  McDonald  Douglas 
ging32  oder  der  Verkauf  eines  Radarsystems  an  Brasilien,  der  an  das  US‐




derzeit  von  Russland  und  den  GUS‐Verbündeten34  sowie  China  und  Nordkorea 
ausgehen.35 Deren Ziel es  ist, die technologische Lücke zu den westlichen Mächten 
zu verkleinern.  In den  letzten  Jahren wurden  einige Fälle  chinesischer und  russi‐
scher Spionage bekannt, hauptsächlich  in den USA.36 Die am meisten gefährdeten 
Branchen neben dem Rüstungsbereich und Dual‐Use‐Gütern sind forschungsinten‐









Russians Are Coming, Time Canada, Vol.  165, Ausgabe  6  vom  7.2.2005 und Bennett, Brian/Burger, 
Timothy J./Shannon, Elaine: China’s big exports, Time Canada, Vol. 165, Ausgabe 8 vom 21.2.2005  

























                                                 
37   Fink (2002), S. 266 
38   Lux/Peske (2002), S. 57 






mehreren  Branchenverbänden  getragen  wird.  Er  fungiert  als  Zentralorganisation 
der Wirtschaft  in Sicherheitsfragen, als  Interessenvertretung gegenüber Regierung, 









ternehmen weitergeleitet wurden.  So untersagte Helmut Kohl  laut Aussage  eines 
Verfassungsschutzmitarbeiters  im  Jahre  1999  die  Weitergabe  von  Informationen 
über die Tätigkeit  amerikanischer Wirtschaftsspione  auf deutschem Boden  an die 
Wirtschaft, um die deutsch‐amerikanische Freundschaft nicht zu gefährden.45 Aber 







42   das  sind: Bayerischer Verband  für Sicherheit  in der Wirtschaft e.V., Sächsischer Verband  für Si‐
cherheit in der Wirtschaft e.V., Verband für Sicherheit der Wirtschaft Mitteldeutschland e.V., Verband 
für  Sicherheit  in  der Wirtschaft  Baden‐Württemberg  e.V., Verband  für  Sicherheit  in  der Wirtschaft 












ternehmensbesitzes  sowie  von  Personen,  soweit  dies  erforderlich  ist.46  Teilweise 
gehören auch der Informationsschutz bzw. die IT‐Sicherheit dazu, die aber in vielen 
Unternehmen auch von eigenen Abteilungen wahrgenommen werden.  




leistungen  bieten  die  so  genannten  Intelligence‐Trader  an.47 Damit  sind  verschie‐
denste Unternehmen bezeichnet, die spezialisierte Leistungen im Bereich Competi‐
tive  Intelligence  und  Spionageabwehr  anbieten.48  Da  sie  meist  sowohl  aktiv 
Informationen  beschaffen,  als  auch  Beratung  zur  Spionageabwehr  leisten,  ist  es 
schwer, diese getrennt darzustellen. Auf dem Weg der Counterintelligence erlangen 
Unternehmen  natürlicherweise  auch  offensive  Konkurrenzspionagekenntnisse, 
denn es ist nicht möglich, Spionageabwehr zu betreiben, ohne zu wissen, wie aktive 






diskutiert. Die wirtschaftliche  Stärke  eines  Staates  gewann  an  Bedeutung  für  die 





32             Die wachsende Bedeutung privater Akteure im Bereich der Intelligence 
Machtverteilung  im  internationalen Rahmen, was  als Begründung dafür herange‐
zogen wurde,  dass  die Wettbewerbsfähigkeit  der  eigenen Wirtschaft  in  direktem 




chen  Geheimdiensten  an  Informationen  kommt,  die  seine  Wettbewerbsfähigkeit 








zu  die  Begünstigung  bestimmter Unternehmen  oder  Branchen  gehört,  problema‐
tisch. Wird beispielsweise die Konkurrenzfähigkeit eines deutschen Unternehmens 




Ein  zweites  Problem,  das  ebenfalls  mit  der  zunehmenden  internationalen 
Verschränkung der Wirtschaft zusammenhängt, ist der transnationale Charakter der 
heutigen Großunternehmen. Diese  lassen  sich oft nicht mehr nationalstaatlich zu‐
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Als  drittes  besteht  das  Problem  der Auswahl  des  begünstigten Unterneh‐
mens innerhalb einer Branche. Es müssen nicht nur Branchen definiert werden, die 
durch geheimdienstliche Arbeit unterstützt werden sollen, sondern innerhalb dieser 
Branchen  auch  bestimmte Unternehmen. Damit wiederum werden  jedoch  andere 
heimische  Unternehmen  der  gleichen  Branche  benachteiligt,  was  Störungen  der 
Marktmechanismen  hervorruft.  Vor  allem  würden  höchstwahrscheinlich  große 
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deckung  von  Wirtschaftsspionageaktivitäten  erhebliche  Regressansprüche  gegen 
die Geheimdienste bzw. die Regierung gestellt werden. Vor allem gilt dies aber hin‐





Abgesehen  von  solchen  mittelbaren  Kosten  ist  die  Vorteilhaftigkeit  von 
Wirtschaftsspionage aber auch bei einer direkten kostenrechnerischen Analyse nicht 
unbedingt  gegeben. Nachrichtendienstliche Arbeit  ist  sehr  kostenintensiv, und  so 
kann der Rückgriff auf diese Ressourcen leicht den Vorteil kompensieren, der durch 
die Erlangung der Informationen erreicht werden kann.  
                                                 
50   Wolf, Jim: Industrial Spying Comes in From the Cold, Reuters News Service, 3.8.1991 


















dürfnisses  eines Unternehmens  gezielt  benötigte  Informationen  beschafft werden. 









sieren:  In  der  Wirtschaftsspionage  werden  von  Nachrichtendiensten  gesammelte 
                                                 
51   Lux/Peske (2002), S. 37 
36             Die wachsende Bedeutung privater Akteure im Bereich der Intelligence 
Informationen  an  Unternehmen  des  eigenen  Landes  weitergegeben,  um  sie  im 












dienste. Diese Quelle  ist  für  sie deswegen  so bedeutsam, da durch  sie überall auf 
der Welt  Bilder  legal  und meist  unbemerkt  aufgenommen werden  können. Über 
Jahrzehnte waren  die USA  und Russland  die  einzigen  Staaten,  die  über  entspre‐
chende Kapazitäten verfügten.  Im  Jahre 1999 hatten  jedoch bereits 21 Staaten und 
private  Organisationen  Aufklärungssatelliten  im  All  stationiert,  darunter  Frank‐
reich,  Japan,  Südkorea, China,  Indien und Kanada.52 Mit der  Inbetriebnahme des 
Internet‐Services  „Google  Earth“  sind  Satellitenbilder  jedermann  zugänglich  ge‐
worden. Die dort angebotenen Bilder mit einer Auflösung zwischen 15 Zentimetern 
und 15 Metern53 sind zwar nicht aktuell, dafür aber kostenlos zugänglich.  
Ein Großteil des amerikanischen  Intelligence‐Budgets  floss und  fließt  auch 
heute  in den Bau, die Stationierung und den Unterhalt der Satelliten. Dafür  liefert 
IMINT stets bedeutende Informationen für die Politik der Vereinigten Staaten. Bei‐










Während  Satellitenbilder  im  Kalten  Krieg  ausschließlich  zur  Aufklärung 
verwendet wurden, bekommen sie mit der verstärkten Nutzung von Präzisionswaf‐
fen eine neue Bedeutung.54 Nahezu‐Echtzeit‐Satellitenbilder dienen  in Kriegshand‐






















mote  Sensing  Satellites,  Washington  D.C.:  Carnegie  Paper  No.  1,  1999, 
http://www.carnegieendowment.org/publications/index.cfm?fa=view&id=150  











In  den  frühen  1990er  Jahren  war  die  Privatisierung  des  Landsat‐Programmes 
schließlich  endgültig  gescheitert, und  es drohte  ganz  eingestellt  zu werden. Zum 
Scheitern trug vor allem auch bei, dass mit dem Ende des Kalten Kriegs drei weitere 
Länder  Bilder  von  staatlichen  Aufklärungssatelliten  kommerziell  vermarkteten. 
Neben Frankreich (SPOT‐Satelliten) waren dies Indien (IRS‐1C und ‐1D) und Russ‐
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Dies änderte sich mit dem Land Remote Policy Act von 1992, der neben der 








                                                 
59   Florini/Dehqanzada (2000), S. 18 
































Über  beinahe  30  Jahre  hielten die USA damit  zivile und militärische Aufklärung 
strikt getrennt, wobei Bilder mit einer Auflösung von besser als 10m für Sicherheits‐
belange  reserviert  blieben.  Diese  Trennung  wurde  erst  durch  das  Aufkommen 
                                                 
60   National  Oceanic  and  Atmospheric  Administration  (NOAA),  http://www.licensing.noaa.gov/ 
licensees.html  
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nicht‐amerikanischer Satelliten aufgebrochen.61 Anfang der 90er Jahre  traten gleich 






boten.  Daneben  waren  Bilder  von  russischen  militärischen  Spionagesatelliten  zu 
haben, die in den USA von amerikanischen Firmen vermarktet wurden. Diese boten 
Bilder mit einer hohen Auflösung sowie eine große Zahl historischer Bilder, die  in 
den  Jahrzehnten gesammelt wurden,  in denen  sie auf amerikanisches Territorium 











schen  Firma  Space  Imaging, der  im  September  1999  seinen Betrieb  aufnahm und 
eine  Auflösung  von  1m  bietet.65  Kurz  darauf  folgte  der  Start  des  QuickBird‐
                                                 
61   Baker, John C./Williamson, Ray A./Johnson, Bret: U.S. Security Interests and Dual‐Purpose Satel‐





65   Smith, Marcia S.: U.S. Space Programs: Civilian, Military  and Commercial,  Issue Brief  for Con‐
gress,  Updated  Version  of  April  22,  2003,  S.  4/5, 
http://usinfo.state.gov/usa/infousa/tech/space/programs.pdf 















USA  Ikonos 2  privat  0,8 m  1999 




USA  QuickBird 1, 2  privat  0,6 m  2001 
MDA  Kanada  Radarsat‐1  staatlich 8 m  1995 
Spot Image S.A.  Frankreich SPOT 1‐5  staatlich 2,5 m (SPOT 5)  1986‐2002 







‐1D  staatlich 5 m  1995/1997 
ImageSat Internatio‐
nal   Israel  EROS‐A  privat  1,8 m  2000 
Staatlich  Südkorea  Kompsat‐1  staatlich 10 m  1999 
3.2.2.3 Die Ursachen für das Aufkommen privater Betreiber 







                                                 
66   ebd.  
67   vgl. Florini/Dehqanzada(1999) sowie Florini/Dehqanzada (2000) 
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Zweitens bestand nun die Aussicht auf einen breiten Markt für private Satel‐
litenbilder. Aufgrund von Marktstudien waren mehrere  Investoren zuversichtlich, 




zer  gedacht.  Daneben  entdeckten  auch  Regierungen  von  Staaten,  die  über  keine 
eigenen Satellitenaufklärungskapazitäten verfügten mehr und mehr nützliche An‐
wendungen.68  














Kosten  für die  Stationierung gesunken  sind. Zusammen mit den  angesprochenen 
technologischen Fortschritten können Satellitenbilder zu Preisen verkauft werden, 
die sie für eine breite Kundenschicht interessant machen (siehe Tabelle 4).  
                                                 
68   O’Connell,  Kevin/Lachman,  Beth  E.:  From  Space  Imagery  to  Information:  Commercial  Remote 
Sensing  Market  Factors  and  Trends,  in:  Baker,  John  C./O’Connell,  Kevin  M./Williamson,  Ray  A. 
(Hrsg.):  Commercial  Observation  Satellites:  At  the  Leading  Edge  of  Global  Transparency,  Santa 
Monica: RAND Corporation, 2001, S. 62 
69   Best (2002), S. 16 






IKONOS (s/w)  50‐57 $   38‐48 $ 100 Km² 
QuickBird (s/w)  52‐63 $  36‐52 $ 64 Km² 






Aufklärungssatelliten  im All zu  stationieren. Schätzungen, die  in den  frühen 90er 
Jahren über den Markt für private Satellitenaufklärung gemacht wurden, sagten für 
die  Jahrtausendwende eine Marktgröße zwischen 2 und 20 Milliarden Dollar vor‐








Markt,  also die Vermarktung von Satellitenbildern,  im  Jahr  2003  auf  eine knappe 




                                                 
70   http://www.satimagingcorp.com/pricing.html 
71   O’Connell/Lachman (2001), S. 68 
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seit  1987  klar. Damals  benutzte  er  SPOT‐Bilder,  um  die Konstruktion  einer Che‐
miewaffenfabrik in der Nähe von Rabta in Lybien öffentlich zu belegen.77  
Internationale Organisationen,  allen  voran  die UN,  profitieren,  da  sie mit 
privaten Satellitenbetreibern unabhängig von der Weitergabe von Bildern der Ge‐
heimdienste  ihrer  Mitgliedsstaaten  werden.78  Bei  den  nichtstaatlichen  Akteuren 
schließlich profitieren beispielsweise NGOs von dieser Entwicklung, indem sie mit 
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se  Informationsquelle. Es wird  befürchtet, dass  feindliches Militär  im Konfliktfall 
durch Satellitenaufklärung einen besseren Situationsüberblick („Situational Aware‐




Zweitens  geht  eine  erhöhte Gefahr  von  nichtstaatlichen Akteuren  aus, die 
Zugang zu Satellitenbildern haben. In erster Linie ist hierbei an Terroristen zu den‐
ken, die  somit an bisher unzugängliche  Informationen kommen können. Daneben 
                                                 
79   vgl. Litfin, Karen T.: The Globalization of Transparency: The Use of Commercial Satellite Imagery 
by  Nongovernmental  Organizations,  in:  Baker,  John  C./O’Connell,  Kevin  M./Williamson,  Ray  A. 
(Hrsg.):  Commercial  Observation  Satellites:  At  the  Leading  Edge  of  Global  Transparency,  Santa 
Monica: RAND Corporation, 2001 
80   vgl. Baker,  John C./Johnson, Dana  J.: Security  Implications of Commercial Satellite  Imagery,  in: 
Baker, John C./O’Connell, Kevin M./Williamson, Ray A. (Hrsg.): Commercial Observation Satellites: At 
the Leading Edge of Global Transparency, Santa Monica: RAND Corporation, 2001, S. 110 
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besteht für Nationalstaaten aber auch die Gefahr zu Handlungen gedrängt zu wer‐
den, die nicht ursprünglich in ihrem Interesse lagen. NGOs könnten mit Satelliten‐
bildern  Ereignisse  wie  humanitäre  Katastrophen  aufdecken,  die  durch  mediale 












dass vor  allem  für komplexe Anwendungen Fähigkeiten vorhanden  sein müssen, 
über die die meisten der angesprochenen Akteure nicht verfügen. Die Interpretation 
von  Satellitenbildern  ist  schwierig82,  wobei  die  Fehlerquellen  bei  der  Datenerfas‐









tional  Peace,  26.5.1999,  zugänglich  unter  http://www.ceip.org/files/projects/ 
tcs/remotesensingconf/OsterhoutTranscript.htm 
83   Baker, John C.: New Users and Established Experts: Bridging the Knowledge Gap in Interpreting 
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lyse erfordert daher Experten mit jahrelanger Erfahrung, die nur in relativ geringer 
Zahl zur Verfügung stehen. Darüber hinaus  ist selbst bei einer korrekten Auswer‐







nen,  indem sie  ihre eigenen Kapazitäten  teilweise abbauen und  ihre klassifizierten 
Quellen in sinnvoller Weise ergänzen. Denn während die Qualität der Bilder stetig 
steigt, verkürzt sich die Verzögerung zwischen Aufnahme und Lieferung, wodurch 
inzwischen  viele  nachrichtendienstliche  und  militärische  Bedürfnisse  befriedigt 
werden können.87  
Für  Intelligence‐Überwachungsmissionen  mit  hoher  Priorität  sind  private 
Kapazitäten zumindest in naher Zukunft zwar kaum nutzbar, jedoch dürften sie für 
Aufgaben,  die weniger dringend  und weniger  komplex  sind,  gut  geeignet  sein.88 
Darunter  fallen  unter  anderem  die  weitläufige  Überwachung  von  Regionen  zur 
Entdeckung  neuer  Aktivitäten  oder  Bautätigkeiten,  sowie  die  Überwachung  von 
Waffentests und ‐fabriken, Militärbewegungen und Abrüstungsvereinbarungen.89  
Ein grundsätzlicher Vorteil privater Produkte besteht darin, dass  sie keine 
Geheimhaltungsstufe  erfordern  und  somit  an Verbündete  oder  die Öffentlichkeit 
weitergegeben  werden  können.  Vor  allem  für  politische  Entscheidungsträger  als 
Abnehmer von  Intelligence  steigt der Wert der  Information damit. Aber auch die 
Nachrichtendienste selber können solche Bilder an andere Nachrichtendienste wei‐
tergeben, was die Zusammenarbeit vereinfacht.  
                                                 











bene  Fernaufklärung  ein  sehr  bedeutender  Posten  innerhalb  des  Intelligence‐
Budgets ist, besteht ein Anreiz, dieses durch Zukauf privater Kapazitäten zu entlas‐
ten.  
Schließlich  könnten  Nachrichtendienste  von  der  Innovationsfähigkeit  des 
privaten Sektors profitieren. Aufgrund des wachsenden Marktes für Satellitenbilder 
wird die  technische Entwicklung vorangetrieben, was sowohl den Bau von Satelli‐













Während des  ersten Golfkrieges,  in dem Satelliten überhaupt  zum  ersten Mal  als 
operative  Werkzeuge  eingesetzt  wurden,  benutzten  die  USA  neben  den  eigenen 
militärischen Aufklärungssatelliten auch private Satelliten. Um bessere Karten  für 
                                                 
90   Grundhauser (1998), S. 72 
91   ebd., S. 70 
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die  Missionsplanung  zeichnen  zu  können  wurden  französische  SPOT‐
Satellitenbilder zugekauft.92 Gleichzeitig wurde mit diplomatischen Mitteln verhin‐
dert, dass der Irak, der Satellitenbilder nachgewiesenermaßen für die Invasion von 
Kuwait  benutzte93, Zugriff  auf  SPOT‐Kapazitäten  bekommt.94 Die Verhandlungen 
um  das  UN‐Embargo,  das  den  Handel  mit  Satellitenbildern  einschloss,  dauerten 
jedoch relativ lange, weshalb während des Afghanistan‐Krieges eine andere Strate‐
















gibt  es  mehr  und  mehr  nicht‐amerikanische  Betreiber,  die  nicht  unter  diese  Be‐
schränkungen  fallen.  In Militärkreisen werden  daher  schon  seit  längerem  andere 
Methoden  entwickelt,  um  ungewünschte  Satelliten  „abzuschalten“  oder  im Welt‐
raum zu zerstören.  
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nötig  sind,  sind oftmals nur  im Zusammenschluss  finanzstarker Akteure mehrere 
Länder  aufzubringen.  Zu  den  Investoren  der  Firma  Space  Imaging  zählen  bei‐
spielsweise Mitsubishi  (Japan), Van Der Horst Ltd.  (Singapur), Hyundai  Space & 

















nis, das  sich  in erster Linie mit der  Informationssphäre  im Zuge von Kriegshand‐
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nicht  aber deren physische Zerstörung. Ziele  solcher Angriffe  sind  in  erster Linie 






technik  zur  Störung,  Lähmung  oder  Zerstörung  der  Informationsversorgung  des 
Kontrahenten  und  seiner  kritischen  Infrastrukturen  eingesetzt  werden.  Kritische 
Infrastrukturen  sind  dabei  „Organisationen  und  Einrichtungen mit wichtiger  Be‐
                                                 
96   Diesem Thema gewidmet ist u.a. Eckert, Dirk, Theorie und Praxis der Information Warfare in den 
USA, Kölner Arbeitspapiere zur internationalen Politik Nr.1 2001 
97   vgl. Cerny, Dietrich:  Information Warfare – Eine neue Bedrohung  für Staat und Wirtschaft?,  in: 
Tagungsband 5. Deutscher IT‐Sicherheitskongress des BSI 1997, Ingelheim: SecuMedia Verlag, 1997 
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deutung  für das staatliche Gemeinwesen, bei deren Ausfall oder Beeinträchtigung 
nachhaltig wirkende Versorgungsengpässe,  erhebliche  Störungen der  öffentlichen 









rastrukturen  verstanden,  die  bestimmte,  klar  umrissene  Aufgaben  in  einem  be‐
stimmten Anwendungssektor erfüllen und den Anwendern dort definierte Dienst‐





Informations‐  und  Kommunikationssysteme  umfasst,  von  den  sektoralen  Infra‐
strukturen dadurch, dass  sie eine Querschnittsfunktion der Unterstützung der  In‐
formationsversorgung wahrnimmt. „Sie stellt das Nervensystem der modernen In‐
formationsgesellschaft dar und  ist  somit die notwendige Voraussetzung  für einen 
reibungslosen und zuverlässigen Informationsaustausch in allen Bereichen des täg‐
lichen Lebens und damit auch der sektoralen Infrastrukturen.“102 Im Folgenden soll 
                                                 














Kommunikations‐  und  Informationsnetze  wie  das  Telefonnetz  oder  das  Internet 
und  sind  in  hohem  Maße  von  deren  Funktionieren  abhängig.  Informationsinfra‐
strukturen gehören heute neben Straßen, Wasser‐ und Stromleitungen zu den nati‐












onsinfrastrukturen  entsteht  eine Gefahr, die Vordenker  in den USA  schon  in den 
frühen 90er Jahren von einem möglichen „electronic Pearl Harbor“ sprechen ließen. 
Befürchtet werden mit informationstechnischen Mitteln geführte Angriffe, die kriti‐
sche  Infrastrukturen  wie  das  Internet,  das  Telefonnetz  oder  das  Energieversor‐
                                                 
103  Bundesministerium  des  Inneren:  Nationaler  Plan  zum  Schutz  der  Informationsinfrastrukturen, 
Berlin,  Kabinettsbeschluss  vom  13.7.2005,  S.  3,  http://www.bmi.bund.de/ 
cln_028/nn_708198/Internet/Content/Themen/Informationsgesellschaft/Sicherheit/NPSI.html 
104  Siebel,  Jan:  Information Warfare: Das Gefechtsfeld der Zukunft?,  in: Zoller, Manfred: Der Faktor 
„Intelligence“:  Das  nachrichtendienstliche  Metier  in  neuer  sicherheitspolitischer  Verantwortung, 
Brühl/Rheinland: Fachhochschule des Bundes für öffentliche Verwaltung, 2003, S. 125/126 
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gungsnetz lahm legen und die Nation somit handlungsunfähig machen. Cyberatta‐
cken sind deutlich unterhalb der Schwelle klassischer militärischer Auseinanderset‐
zungen  zu  verorten,  denn  Information‐Warfare‐Operationen  lassen  sich  wirksam 
durchführen ohne „offiziell“ Krieg zu führen.107  






















                                                 
107  Steibl, Ralf E./Ansorge, Peter:  Information Warfare: die Mythenmaschine  im virtuellen Gefechts‐
feld,  in:  Schneider, Thomas: Kriegserlebnis und Legendenbildung  = The  experience  of war  and  the 
creation of myths: das Bild des ʺmodernenʺ Krieges in Literatur, Theater, Photographie und Film, Bd. 




tection, Konferenzpapier  im Rahmen des Workshop of  the  ITU Strategy and Policy Unit, Seoul, 20.‐
22.5.2002, http://www.itu.int/osg/spu/ni/security/workshop/presentations/cniBosch%20paper.pdf 









angriffs  bei. Erstens  hängen die  sektoralen  kritischen  Infrastrukturen  zunehmend 
von der Steuerung durch Computer und Datennetze ab, die untereinander  immer 
mehr  vernetzt  werden.  Solange  Einrichtungen  nur  in  lokale  Netze  eingebunden 
sind,  sorgt  eine  Störung  nur  für den  lokalen Ausfall. Da  vor  allem Energie‐ und 
Kommunikationsnetze zunehmend national und  international verflochten werden, 
werden  großflächige  Störungen  und  Ausfälle  wahrscheinlicher.111  In  diesem  Zu‐
sammenhang wird  oft  von  der  „Globalen  Informationsinfrastruktur“  gesprochen, 
die  sich unter anderem aus den nationalen  Informationsinfrastrukturen, also dem 





Standardsoftware  („Commercial Off The  Shelf  (COTS)  Software“). Diese  ist meis‐
tens  ohne  expliziten  Sicherheitsauftrag  konzipiert,  wodurch  mögliche  Angriffs‐
punkte  in einem System relativ  leicht zu  finden oder allgemein bekannt sind. Au‐
tomatisierte Angriffe, die auf Sicherheitslücken  in diesen Programmen zielen, rich‐




112  Geiger, Gebhard  (Hrsg.): Sicherheit  in der  Informationsgesellschaft: Gefährdung und Schutz  in‐
formationsabhängiger Infrastrukturen, Aktuelle Materialien zur Internationalen Politik, herausgegeben 
von der Stiftung Wissenschaft und Politik, Baden‐Baden: Nomos Verlagsgesellschaft, 2000, S. 146 


















liegen, dass  IT‐Nutzer  an Ausfälle und  Störungen gewöhnt  sind und  somit nicht 






der  Abschreckung  und  Vergeltung  sind  im  Fall  von  Information  Warfare  wenig 


















Betreibern  ausgehen.  In  den  Strategiepapieren  zum  Thema  Information  Warfare 




lerdings  stößt das Thema  auf große organisatorische und  rechtliche Herausforde‐
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3.3.3.1 Deutschland 
In Deutschland hat die Regierung  auf die Bedrohung durch  Information Warfare 
zuerst  1997  mit  der  Gründung  der  ressortübergreifenden  Arbeitsgruppe  KRITIS 
(AG KRITIS) reagiert. Der Anstoß dazu erfolgte durch die Veröffentlichung der Pre‐
sidentʹs Commission on Critical Infrastructure Protection (PCCIP)  in den USA. Ein 
Jahr  später wurde  im  BSI  ein  eigenes Referat  „Schutz  kritischer  Infrastrukturen“ 
eingerichtet,  dessen  Mittel  seit  den  Terroranschlägen  des  11.  Septembers  im  Zu‐
sammenhang mit  den Anti‐Terror‐Paketen  bzw.  dem Anti‐Terror‐Gesetz  deutlich 
erhöht wurden. Im Jahre 2002 wurde im Bundesinnenministerium als Nachfolgerin 
der AG KRITIS die Projektgruppe KRITIS  (PG KRITIS) eingerichtet, die Behörden 













Bundesnetzagentur  des  Bundesministeriums  für Wirtschaft  und Arbeit  sowie  die 
Bundesministerien der Justiz und Verteidigung.123 Das BSI ist beim Schutz kritischer 
Infrastrukturen  die  zentrale  Stelle,  die  in  einem  engen  Dialog  mit  den  privaten 
Betreibern kritischer Infrastrukturen steht. Das BSI war bis 1991 unter dem Namen 
                                                 
122  vgl. Bundesministerium des  Inneren  (2005): Nationaler Plan  zum Schutz der  Informationsinfra‐
strukturen 
123  Bundesamt  für  Sicherheit  in  der  Informationstechnik:  Der  Schutz  Kritischer  Infrastrukturen  in 
Deutschland, Bonn, 2005, http://www.bsi.bund.de/fachthem/kritis/KRITIS_in_Deutschland.pdf 
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„Zentralstelle für das Chiffrierwesen“ Teil des BND. Offiziell ist es damit zwar heu‐











Die US‐Regierung  sieht den Schutz der  Informationsinfrastruktur  als  ein Element 
ihrer Homeland‐Security‐Strategie. Ziele  sind die Vermeidung von Cyberattacken 
gegen kritische Infrastrukturen, die Reduzierung der Verwundbarkeit gegen solche 














126  White  House:  The  National  Strategy  to  Secure  Cyberspace,  Washington,  Februar  2003, 
http://www.whitehouse.gov/pcipb/cyberspace_strategy.pdf 
127  Gross, Grant: DHS reorganization creates new cybersecurity position. The move could mean more 
focus  on  cybersecurity  issues,  IDG  News  Service,  13.7.2005, 




fassenden Public‐Private Partnership der Kernpunkt.  Im  Jahr  2000  veröffentlichte 











Schließlich wurde der Öffentlichkeit  im November  2005 der  erste Entwurf 
des  neuen  „National  Infrastructure  Protection  Plan“  vorgelegt.131 Dieser  folgt der 









tion,  Version  1.0.  An  Invitation  to  a  Dialogue,  Washington,  7.1.2000, 
http://www.whitehouse.gov/pcipb/ 
129  White House (2003): The National Strategy to Secure Cyberspace 
130  White  House:  Homeland  Security  Presidential  Directive/HSPD‐7,  Washington,  17.12.2003,   
http://www.whitehouse.gov/news/releases/2003/12/20031217‐5.html 
131  White House: National  Infrastructure  Protection  Plan, Draft NIPP  v1.0, Washington,  2.11.2005, 
www.fas.org/irp/agency/dhs/nipp110205.pdf 















Kapiteln  beschriebenen  Bereichen,  in  denen  private  Akteure  als  Abnehmer  und 
Quellen  (Wirtschaftsspionage)  bzw.  Konkurrenten  (Satellitenaufklärung)  klassifi‐
ziert  wurden,  sind  die  Dienste  hier  also  auf  die  Kooperation  mit  den  privaten 
Betreibern angewiesen, ohne die sie ihre Aufgaben nicht erfüllen könnten. Das imp‐
liziert, dass gerade in diesem Bereich die Nachrichtendienste gezwungen sind, rela‐





scher  Infrastrukturen  meist  große  Skepsis  gegen  eine  Einmischung  des  Staates 
                                                 
132  im National Plan  for  Information Systems Protection kommt das Wort „Intelligence“ auf knapp 
200 Seiten genau 100 mal vor 
133  White House  (2000): Defending America´s Cyberspace. National  Plan  for  Information  Systems 
Protection, Version 1.0. An Invitation to a Dialogue, S. 88 
134  vgl. ebd. 
Peter Harbich              63 
herrscht. Viele Autoren meinen daher, dass erst ein „elektronisches Pearl Harbor“ 
eintreten muss, damit die Kooperation funktioniert.  
Neben  diesen  defensiven Aufgaben  sind  die  Nachrichtendienste  auch  zu‐
ständig  für  die Ausbildung  offensiver  Information‐Warfare‐Fähigkeiten, womit  ih‐
nen ein neues Aufgabengebiet im Bereich verdeckter Handlungen zugekommen ist. 




















Staaten  im allgemeinen und von Schlüsselbranchen  jener  im Speziellen zu gewin‐
nen,  um  daraus  Rückschlüsse  auf  die  Fähigkeiten  und  Intentionen  eines  Landes 
ziehen.  
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aber werden  solche Analysen  aufgrund der Globalisierung der  Finanzmärkte  zu‐
nehmend auch von privaten Akteuren wie Dow  Jones, McGraw‐Hill oder Dun & 
Bratstreet oder von den großen Banken und Fondsgesellschaften durchgeführt.  In 
deren Arbeit  spielen  volkswirtschaftliche  Länder‐  und Marktanalysen  eine  große 











nen, die  von den  viel  beachteten Berichten  über Wirtschaftsfragen  beispielsweise 
                                                 
135  Berkowitz/Goodman (2000), S. 109 (eigene Übersetzung) 




Während der private  Sektor die  staatlichen Nachrichtendienste  im Bereich  volks‐
wirtschaftlicher Analysen vollkommen verdrängt hat, konnten sie von den Entwick‐
lungen  im Bereich der Competitive  Intelligence profitieren. Parallel zum explodie‐






tiert,  handelt  es  sich  bei Competitive  Intelligence um  legale  Informationsbeschaf‐
fung. Hervorgegangen ist das Konzept aus der Competitor Intelligence von Michael 











                                                 
136  Johnson (2002), S. 67 
137  ATHENA GS3 Security Implementations Ltd.: Intelligence from Open Sources: Real Time Intelli‐
gence  from  Unstructured  Text  in  Multiple  Languages,  Herzliya  Pituach,  Mai  2003,  S.  3, 
http://www.athenaiss.com/documents/real_time_intelligence.pdf 






Datenanalyse‐Werkzeugen  wie  statistischer  Methoden,  mathematischer  Algorith‐
men  und  selbstlernender  Programme  bedient,  um  vorher  nicht  bekannte  Muster 







Signifikanz dieser Muster mitgeteilt. Auch  handelt  es  sich  bei  gefundenen Bezie‐
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generell können Unternehmen aller Branchen mittels Data Mining aus  ihren Kun‐


























                                                 
140  Quelle: http://www.darpa.mil. 
141  Department  of  Defense:  Report  to  Congress  Regarding  the  Terrorism  Information  Awareness 
Program, o.O., 20.5.2003, S. 1, http://www.iwar.org.uk/news‐archive/tia/darpa‐tia‐report.htm 















gibt  es auch  immer mehr  spezialisierte Dienstleister, die  solche Services überneh‐
men. Davon zu unterscheiden sind die so genannten Private  Intelligence Services, 
die sich oft auch als Risikoberatungsgesellschaften bezeichnen. Sie „handeln“ eben‐
falls mit  Informationen, allerdings  liegt  ihr Fokus nicht auf Wettbewerbsunterneh‐
men,  sondern  auf  sicherheitsrelevanten  Bereichen  ‐  vor  allem  dem  politisch‐
militärischen.  
3.4.3.1 Die Entstehung von Private Intelligence Services 
Unternehmen  besonders  in den Branchen  Finanzen, Handel und Öl  haben  schon 
immer eigene  Intelligence betrieben, da sie seit  jeher  in einem komplexen Umfeld 
agieren. Beste Beispiele  sind Banken, die  großen  japanischen Handelshäuser  und 
Ölkonzerne.144 Transnationale Konzerne aller Branchen haben heute  jedoch ein  In‐
formationsbedürfnis,  das weit  über  den wirtschaftlichen  Bereich  und  damit  über 
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das,  was  Competitive  Intelligence  liefert,  hinausgeht.  Informationen  werden  für 











the  world.  It  is  now  understood  that  future  wars  will  be  targeted 
primarily  against  civilian  targets—not  against  military  establish‐





without  interrupting  their  day‐to‐day  business  and  activities,  need 
access  to  real  intelligence,  awareness,  and  knowledge,  not  just  un‐
processed information.“145  
 
Parallel  zu  den  Entwicklungen  im  Bereich Competitive  Intelligence  ist  daher  ein 
Markt  für private  Informationsbroker entstanden, die kommerzielle  Intelligence  in 
sicherheitsrelevanten Bereichen vertreiben. Neu ist dabei vor allem die Professiona‐
lisierung und  Institutionalisierung von  Intelligence‐Aktivitäten  innerhalb des Ent‐
scheidungs‐Unterstützungs‐Systems verschiedener Organisationen  im privaten Be‐
reich.146  
                                                 
145  ATHENA GS3 Security Implementations Ltd., S. 3 
146  Agrell (1992), S. 101 






Informationen  und Wissen, die Zeit‐  und Kostenintensivität des Auffindens  rele‐















ßen Anbietern wurden  solche  aufgenommen, die  aufgrund der Beschäftigung be‐
deutender  ehemalige  Mitarbeiter  von  staatlichen  Geheimdiensten  auffallen  (ge‐
kennzeichnet mit „+“ oder „++“).149
                                                 
147  Lux/Peske (2002), S. 40 
148  ebd.  


















Control Risks  23  +  x  x  London, UKwww.control‐risks.com 
Stratfor  2  +  x  x  Austin, TX, 
USA  www.stratfor.com 
Kroll & Associ‐
ates  65  +  x  x 
New York, 
NY, USA  www.krollworldwide.com
Diligence  8  ++  x     Washington 
D.C., USA  www.diligencellc.com 
Economist Intel‐
ligence Unit  40  ‐  x  x  London, UKwww.eiu.com 
Oxford Analytica 4  ‐  x  x  Oxford, UK www.oxan.com 
Crises Group  20  ‐     x  Brüssel, 
Belgien  www.crisisgroup.org 
International 













4  +  x     Cotswold, 
UK  www.int‐int.co.uk 



















International  1  ++  x    
Washington 
D.C., USA  www.smithbrandon.com 
Eurasia Group  3  ‐  x  x  New York, NY, USA  www.eurasiagroup.net 
Exclusive Analy‐
sis  1  +  x  x  London, UK
www.exclusive‐
analysis.com 
Sentigence, Inc.   1  ++  x     ?, USA  www.sentigence.com 
The Scowcroft 
Group  1  ++  x    
Washington 
D.C., USA  www.scowcroft.com 
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Die Anzahl der Büros soll als Indikator für die Größe der Unternehmen dienen, da 
Mitarbeiter‐  oder Umsatzzahlen  in  den meisten  Fällen  nicht  zugänglich  sind. Da 
diese Unternehmen  jedoch häufig auf eine große Anzahl von Experten zurückgrei‐
fen, die nicht  fest angestellt sind, können Unternehmen auch mit geringer Anzahl 













zu  informieren,  in denen ein Unternehmen Geschäfte machen will, wozu es  in der 
Firma ganze Stäbe gibt, die im Stile von Wissenschaftlern nichts anders machen als 
Informationen über bestimmte Länder  zu  sammeln.153  Jedoch bietet Control Risks 
auch  Sicherheitsdienstleistungen  wie  Transportschutz  an  und  war  bei  über  1400 
Entführungsfällen  in der ganzen Welt als Berater  tätig.154 Neben Control Risks ha‐
ben  von  den  aufgeführten Unternehmen  nur Kroll & Associates  sowie Diligence 
eine Vertretung in Deutschland.  
                                                 







Peter Harbich              73 
Private Intelligence Services zählen mittlerweile auch staatliche Stellen sowie 
supranationale  Organisationen  zu  ihren  Kunden.  Ein  Komitee  des  UN‐
Sicherheitsrates,  das  Sanktionsverletzungen  in Angola  überwachte,  engagierte  im 
Jahr 2001 beispielsweise Kroll & Associates für 100.000 Dollar, um die Geldanlagen 
von  UNITA‐Rebellenführer  Jonas  Savimbi  zu  verfolgen.155  Begründet  wurde  die 
Wahl  eines Private  Intelligence  Service damit, dass die UN  so unabhängiger  von 












der  staatlichen Geheimdienste  an den  privaten  Sektor  abfließt. Dort  unterliegt  es 










ton  D.C.:  Radio  Free  Europe/Radio  Liberty,  23.5.2005, 
http://www.globalsecurity.org/intell/library/news/2005/intell‐050523‐rferl01.htm 
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israelisch‐amerikanischen ATHENA GS3  Security  Implementations  Ltd.  ist,  Fred‐


























1995  gegründet  und  hatte  nach  eigenen Angaben  im  Jahre  2001  ein Viertel  aller 
                                                 
157  Chittenden, Maurice/Rufford, Nicholas: How agent Camus sank Greenpeace oil protests, Sunday 
Times vom 17.6.2001 
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ten  und  Filmemachers  in  der  linken  Szene  bewegte,  während  er  nebenbei  für 
Hakluyt  arbeitete. Aus  damals  sichergestellten Dokumenten  geht  hervor,  dass  er 
zur  gleichen Zeit  auch  vom deutschen Verfassungsschutz und  vom BND  bezahlt 




Im  zweiten  bisher  bekannt  gewordenen  Fall  steht  ebenfalls  eine  britische 





gence  Service R&CA Publications  geheim  gewonnene  Informationen über Protes‐
tanten. R&CA Publications wird von Evelyn Le Chene geleitet, die enge Kontakte zu 
den Geheimdiensten hat. Die Firma besitzt ein Netzwerk von Agenten um eine Da‐
tenbank  zu unterhalten, die mittlerweile  148.000 Personen, die  linken Aktivisten‐
gruppen zugerechnet werden, enthält. Diese Namen werden von Le Chene für 2,25 
Pfund pro Stück an große Unternehmen verkauft.  
                                                 
158  Der Financial Times Stock Exchange Index, kurz FTSE, ist ein Aktienindex, der die 100 wichtigsten 
Aktien umfasst, die an der Börse in London gehandelt werden. 
159  Lubbers, Eveline: Corporate  Intelligence,  in: Lubbers, Eveline  (Hrsg.): Battling Big Business, Tot‐
nes: Green Books Ldt., 2002, S. 126 
160  ebd., S. 127 
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Angesichts dieser Gefahren  gibt  es  in mehreren  Staaten Bemühungen, die 
Aktivitäten von Private  Intelligence Services zu kontrollieren.  In Brasilien  ist dazu 
ein Gesetzesentwurf in Zusammenhang mit einem Rechtsstreit gegen Kroll & Asso‐
ciates eingebracht worden161,  in Südafrika zielt ein Entwurf auf die Verletzung der 






könnte  für die  Intelligence Community nämlich  ein Mittel  sein, OSINT besser  zu 
nutzen.  




reagieren. Offene Quellen dürften heute deutlich mehr  als  80 Prozent  ausmachen 
(einige Autoren sprechen von bis zu 95 Prozent),  jedoch  ist unumstritten, dass das 
OSINT‐Potential bei weitem nicht ausgeschöpft wird.165  
Zumal OSINT  keiner  oder nur  einer  geringen Geheimhaltungsstufe unter‐
liegt, sprechen  sich viele Autoren dafür aus, die Sammlung und Auswertung von 
OSINT hauptsächlich oder ganz dem privaten Sektor zu überlassen. Einer der ersten 
Autoren, der den Beitrag, den der private Sektor  für  staatliche  Intelligence  leisten 
kann,  erkannt  hat,  ist  der  slowenisch‐schwedische  Professor  Stevan Dedijer.  Sein 
                                                 
161  BBC Monitoring Latin America – Political: Brazilian government looking to control private intelli‐
gence agencies, 31.7.2004 
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größten  Verfechter  für  eine  bedeutendere  Rolle  von  OSINT  für  die  nachrichten‐
dienstliche  Arbeit  und  für  eine  stärkere  Einbindung  des  privaten  Sektors.  Nach 
Steele  soll der private  Sektor  nachrichtendienstliche Aufgaben  im Bereich OSINT 








auch  innerhalb der  Intelligence Community  starken Einfluss gewonnen. Der Ana‐
lyst des Directorate of Science and Technology Stephen C. Mercado übernimmt bei‐






dukte  geht,  die  spezielle  Informationen  für  offizielle  Regierungsvertreter  enthal‐











William  J.  Lahneman  spricht  im Zusammenhang mit  der Möglichkeit  des 
Outsourcing der verschiedenen „INTs“  (HUMINT, TECHINT, OSINT) von „Kern‐
funktionen“ der Nachrichtendienste, die nicht  in den privaten  Sektor  ausgelagert 
werden  können.  Zu  unterscheiden  davon  sind  „kritische  Funktionen“,  die  zwar 
wichtig für nachrichtendienstliche Analysten sind und daher vor allem von Vertre‐
tern der  Intelligence Community  für nicht ausgliederbar gehalten werden,  für  ihn 
aber durchaus Kandidaten für ein mögliches Outsourcing sind. Zu den „Kernfunk‐
tionen“ zählt er lediglich HUMINT und die Weiterverarbeitung von Informationen, 












Im  Bereich  Business  Intelligence  gibt  es  an mehreren  Stellen Verbindungen  zwi‐
schen staatlichen Nachrichtendiensten und privaten Akteuren.  




171  vgl.  Office  of  the  Director  of  National  Intelligence:  News  Release  No.  6‐05,  8.11.2005, 
http://www.fas.org/irp/news/2005/11/odni110805.html 





her  zumeist  ohne  besonderen  staatlichen  Schutz  erfolgen  und  ist,  nicht  zuletzt 
wegen  der  dort  deutlich  besseren  Bezahlung  fast  vollständig  in  den  Privatsektor 
übergegangen.  In der Folge wurden die entsprechenden Abteilungen bei den Ge‐








aufgrund  der  Veränderung  politischer  Rahmenbedingungen  bestimmte  Daten  in 
den Bereich der OSINT gefallen  sind. Vielmehr  sind den  staatlichen Nachrichten‐
diensten hier zum ersten Mal Konkurrenten erwachsen, die den gleichen Kernakti‐
vitäten nachgehen. Durch die Tatsache, dass bei diesen Unternehmen häufig ehema‐
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4  Fazit 
Die Bedeutung privater Akteure für staatliche Nachrichtendienste ist seit dem Ende 








zu  betreiben. Dies wäre  eine  neue Art  von Wirtschaftsspionage, die  nicht darauf 




vaten Akteuren  im Bereich der  Intelligence  festzustellen.  In  einigen Bereichen ge‐
schieht dies, da sich die Aufgaben für beide in ähnlicher Weise stellen, beispielswei‐
se  im  Bereich  Business  Intelligence  für  staatliche Nachrichtendienste  und  Private 
Intelligence Services oder im Bereich wirtschaftlicher Spionage für Wirtschafts‐ und 
Konkurrenzspione. Besonders in den Feldern Information Warfare und Abwehr von 
Wirtschafts‐  und  Konkurrenzspionage,  die  zur  Counterintelligence  gehören,  sind 
die Dienste zur Kooperation mit privaten Unternehmen gezwungen, um wirksame 
Ergebnisse zu erzielen. 




qualifizierte  Beschäftigte  zu  finden. Dies  liegt  zum  einen  an  der  sich  ändernden 




relativ  lose Zusammenarbeit angeboten wird. Darüber hinaus  ist es  in zunehmen‐




































ventionierung von am Markt nicht  rentablen,  für die Dienste aber  interessante  In‐
vestitionen, wie beispielsweise einer schnelleren Übertragung von aufgenommenen 






Nachrichtendiensten  verschiedener  Länder  vereinfacht.173 Neue  Bedrohungen wie 
der  internationale Terrorismus oder die organisierte Kriminalität erfordern zur Be‐
kämpfung die Zusammenarbeit der Staaten,  jedoch handhaben diese die Weiterga‐












Sie  stellen  jedoch  ein  Phänomen  neuer  Qualität  dar,  dem  sich  die  Intelligence‐
Forschung in zunehmendem Maße widmen werden muss.   
                                                 
172  Berkowitz/Goodman (2000), S. 51‐53 
173  vgl. Rathmell, Andrew: The Privatisation  of  Intelligence: A Way  Forward  for European  Intelli‐
gence Co‐operation, Cambridge Review of International Affairs, Vol. XI, Nr. 2, 1998, S. 199‐211 
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